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Abstract. The purpose of the article is to develop a graph neural
network–based method for detecting coordination structures in net-
work data based on graph topology analysis and machine learning
techniques. The study is based on representing network data as an
interaction graph, where vertices correspond to objects and edges
represent their relationships. Structural representations of graph verti-
ces are obtained using a GraphSAGE [4] graph neural network archi-
tecture, which aggregates information from the local neighborhood.
The subsequent identification of coordination structures is performed
using the density-based clustering algorithm DBSCAN [3] without an
a priori specification of the number of clusters. The proposed method
was evaluated on a synthetic network graph that reproduces key
properties of real-world systems. Experimental results demonstrate
high effectiveness of the approach: the average values of precision,
recall, and F1-score for detecting coordination structures were 0.91,
0.98, and 0.94, respectively. The obtained results confirm the abi-
lity of the method to reliably identify dense coordination groups
even in the absence of explicit individual anomalies. The proposed
graph neural network–based method is universal, does not require
fully labeled data, and can be integrated into large-scale network
data analysis systems for detecting coordination structures in appli-
ed monitoring and information analytics tasks.
Keywords: graph neural networks, network data, graph analysis,
coordination structures, GraphSAGE, DBSCAN, clustering.
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ОЛЕКСАНДР БОРИСЕНКО

Анотацiя. Метою статтi є розробка графово-нейронного мето-
ду виявлення координацiйних структур у мережевих даних на
основi аналiзу топологiї графiв та методiв машинного навчання.
Дослiдження ґрунтується на представленнi мережевих даних у
виглядi графа взаємодiй, де вершини вiдповiдають об’єктам, а
ребра — їхнiм зв’язкам. Для формування структурних представ-
лень вершин використано графову нейронну мережу архiтектури
GraphSAGE [4], яка здiйснює агрегацiю iнформацiї з локально-
го оточення. Подальша iдентифiкацiя координацiйних структур
виконується за допомогою алгоритму щiльнiсної кластеризацiї
DBSCAN [3] без апрiорного задання кiлькостi кластерiв. Запро-
понований метод перевiрено на синтетичному мережевому графi,
що вiдтворює характернi властивостi реальних систем. Експе-
риментальнi результати показали високу ефективнiсть пiдходу:
середнi значення precision, recall та F1-score для виявлення ко-
ординацiйних структур становили 0.91, 0.98 та 0.94 вiдповiдно.
Результати дослiдження пiдтверджують здатнiсть методу надiй-
но iдентифiкувати щiльнi координацiйнi групи навiть за вiдсу-
тностi явних iндивiдуальних аномалiй. Запропонований графово-
нейронний метод є унiверсальним, не потребує повної розмiтки
даних та може бути iнтегрований у системи аналiзу великих ме-
режевих даних для виявлення координацiйних структур у при-
кладних задачах монiторингу та iнформацiйної аналiтики.
Ключовi слова: графовi нейроннi мережi, мережевi данi, ана-
лiз графiв, координацiйнi структури, GraphSAGE, DBSCAN, кла-
стеризацiя.

1. Вступ

Аналiз мережевих даних є однiєю з ключових задач сучасної обчислю-
вальної математики, що виникає у широкому колi прикладних областей,
зокрема при дослiдженнi складних взаємодiючих систем.

У таких системах об’єкти рiдко функцiонують iзольовано, натомiсть фор-
мують групи з узгодженими патернами взаємодiї, якi проявляються на
структурному рiвнi мережi.

Виявлення подiбних координацiйних структур має принципове значен-
ня для задач монiторингу, аналiзу аномалiй та дослiдження колективної
поведiнки у великих мережах.

У прикладних мережевих системах, зокрема соцiальних платформах, ко-
ординацiйна поведiнка часто реалiзується через групи об’єктiв, якi демон-
струють синхронiзованi або структурно узгодженi взаємодiї. Такi групи не
завжди можуть бути коректно iдентифiкованi за iндивiдуальними хара-
ктеристиками окремих вершин, оскiльки їхня аномальнiсть проявляється
переважно у топологiї зв’язкiв та колективних патернах активностi.

Це зумовлює необхiднiсть переходу вiд iндивiдуальної класифiкацiї об’-
єктiв до аналiзу мережевих структур як цiлiсних утворень.
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Iснуючi пiдходи до аналiзу мережевих даних здебiльшого ґрунтуються
на використаннi фiксованих ознак вершин або класичних методiв аналi-
зу графiв. Хоча такi методи є обчислювально ефективними та добре iн-
терпретованими, їх можливостi обмеженi при виявленнi складних нелiнiй-
них залежностей та латентних координацiйних патернiв у великих графах.
Зокрема, бiльшiсть iз них орiєнтованi на локальнi характеристики або по-
требують апрiорного задання ознак i не забезпечують достатньої гнучкостi
для аналiзу структурно неоднорiдних мереж.

У цьому контекстi перспективним є використання графових нейронних
мереж — класу моделей машинного навчання, спецiалiзованих для роботи з
графовими даними. Такi моделi дозволяють автоматично формувати стру-
ктурнi представлення вершин шляхом агрегацiї iнформацiї з їхнього ото-
чення та виявляти складнi залежностi у топологiї графа. Проте бiльшiсть
iснуючих рiшень iз використанням графових нейронних мереж зосередже-
нi на задачах класифiкацiї окремих вершин i не повною мiрою враховують
проблему iдентифiкацiї координацiйних груп як структурних пiдграфiв.

Отже, у сучасних дослiдженнях наявний методологiчний пробiл мiж
можливостями графових нейронних мереж щодо екстракцiї структурних
ознак та необхiднiстю автоматичного виявлення координацiйних структур
у мережевих даних без апрiорного задання їх кiлькостi. Усунення цього
пробiлу є актуальним i своєчасним завданням, що має як теоретичне, так
i прикладне значення.

Метою даної роботи є розробка графово-нейронного методу виявлення
координацiйних структур у мережевих даних шляхом поєднання архiтекту-
ри GraphSAGE [4] для формування структурних embedding-представлень
вершин та алгоритму щiльнiсної кластеризацiї DBSCAN [3] для iдентифi-
кацiї щiльних груп.

У роботi подано формалiзацiю запропонованого пiдходу, проведено екс-
периментальне дослiдження його ефективностi та окреслено можливостi
застосування методу в задачах аналiзу великих мережевих систем.

2. Огляд лiтератури

Аналiз аномальної та узгодженої поведiнки у мережевих даних є ва-
жливим напрямом сучасних дослiджень у галузi аналiзу складних мереж.
Узагальненi пiдходи до виявлення аномалiй у графових структурах розгля-
нуто в [1], де показано, що аномальнi явища часто проявляються у виглядi
структурних патернiв, пов’язаних iз топологiєю мережi.

Класичнi методи аналiзу графiв та виявлення спiльнот дозволяють iден-
тифiкувати щiльнi пiдструктури, якi вiдображають узгоджену поведiнку
груп вершин [2]. Проте бiльшiсть таких методiв потребують апрiорного за-
дання кiлькостi спiльнот або ґрунтуються на фiксованих критерiях, що
обмежує їх застосування для аналiзу складних та неоднорiдних мереж.

Окремий клас пiдходiв становлять методи щiльнiсної кластеризацiї, зок-
рема алгоритм DBSCAN [3], який дозволяє виявляти кластери довiльної
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форми та вiдокремлювати шумовi елементи без попереднього задання кiль-
костi кластерiв. Це робить такi методи придатними для аналiзу багатови-
мiрних представлень мережевих об’єктiв.

Подальший розвиток дослiджень пов’язаний iз застосуванням графових
нейронних мереж, якi забезпечують автоматичну екстракцiю структурних
ознак iз топологiї графа.

Архiтектура GraphSAGE [4] дозволяє формувати масштабованi embedding-
представлення вершин, а узагальнений огляд сучасних графових нейрон-
них мереж наведено у [5].

Незважаючи на ефективнiсть графових нейронних мереж, бiльшiсть iс-
нуючих пiдходiв орiєнтованi на задачi класифiкацiї окремих вершин.

Питання використання отриманих представлень для автоматичного ви-
явлення координацiйних структур як цiлiсних пiдграфiв залишається не-
достатньо дослiдженим, що зумовлює доцiльнiсть комбiнування графових
нейронних мереж iз методами щiльнiсної кластеризацiї.

3. Мета

Метою даного дослiдження є розробка та обґрунтування графово-ней-
ронного методу виявлення координацiйних структур у мережевих даних на
основi аналiзу топологiї графа та методiв машинного навчання.

4. Методика

4.1. Формалiзацiя задачi. У межах дослiдження мережевi данi роз-
глядаються як складна система взаємодiй, що формально моделюється у
виглядi скiнченного графа G = (V,E), де V — множина вершин, що вiдпо-
вiдають об’єктам мережi, а E ⊆ V ×V — множина ребер, якi вiдображають
факти взаємодiї мiж ними. Пiд координацiйною структурою розумiється
пiдмножина вершин C ⊂ V , для якої характерна узгоджена поведiнка, що
проявляється у топологiї графа у виглядi пiдвищеної щiльностi зв’язкiв
та структурної однорiдностi. Задача дослiдження формулюється як задача
виявлення таких пiдмножин без апрiорного задання їх кiлькостi.

4.2. Побудова графової моделi та ознаки вершин. На основi вихi-
дних даних формується граф взаємодiй, у якому ребра можуть бути зваже-
ними, а їх вага вiдображає частоту або iнтенсивнiсть взаємодiй мiж вiдпо-
вiдними вершинами за заданий часовий iнтервал. Для зменшення впливу
випадкових подiй допускається агрегацiя взаємодiй у фiксованi часовi вi-
кна.

Для кожної вершини vi ∈ V формується вектор початкових ознак xi,
що включає локальнi топологiчнi характеристики (ступiнь вершини, кое-
фiцiєнт кластеризацiї), а також агрегованi показники активностi. Ознаки
нормалiзуються для забезпечення порiвнюваностi мiж вершинами та вико-
ристовуються як вхiднi данi для графової нейронної мережi.
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4.3. Формування структурних представлень за допомогою ар-
хiтектури GraphSAGE. Для екстракцiї структурних ознак використо-
вується графова нейронна мережа архiтектури GraphSAGE [4], яка нале-
жить до класу iндуктивних моделей. На кожному шарi мережi здiйснює-
ться агрегацiя iнформацiї з локального оточення вершини vi, що дозволяє
враховувати багатокроковий мережевий контекст:

h
(k)
N (i) = AGGREGATE(k)

({
h
(k−1)
j | j ∈ N (i)

})
,

де N (i) позначає множину сусiдiв вершини vi, а AGGREGATE(k)(·) — агре-
гувальну функцiю k-го шару.

Отримане агреговане представлення поєднується з власним представле-
нням вершини та передається через нелiнiйну трансформацiю:

h
(k)
i = σ

(
W (k) ·

[
h
(k−1)
i ‖h(k)N (i)

])
,

де σ(·)— нелiнiйна функцiя активацiї,W (k) — матриця параметрiв шару, а ‖
позначає операцiю конкатенацiї. Тут W (k) ∈ Rdk×2dk−1 є матрицею параме-
трiв k-го шару, а операцiя множення вiдповiдає стандартному матричному
множенню.

Пiсля K шарiв агрегацiї формується фiнальне embedding-представлення
вершини

zi = h
(K)
i ,

яке кодує її структурний контекст та багатоступеневе оточення у графi.
Навчання графової нейронної мережi здiйснювалося у self-supervised ре-
жимi з використанням контрастивної функцiї втрат, у якiй позитивнi пари
формуються виключно на основi сильних ребер графа (вага ≥ 0.75), а нега-
тивнi пари — шляхом випадкового семплiнгу вершин. Такий пiдхiд дозво-
ляє навчати модель без використання апрiорної розмiтки та орiєнтуватися
на структурнi властивостi мережi.

4.4. Виявлення координацiйних структур методом щiльнiсної
кластеризацiї. Embedding-представлення розглядаються як точки у ба-
гатовимiрному евклiдовому просторi. Для виявлення щiльних груп засто-
совується алгоритм DBSCAN [3], який дозволяє iдентифiкувати кластери
довiльної форми та вiдокремлювати шумовi елементи.

Вибiр DBSCAN [3] зумовлений вiдсутнiстю необхiдностi задавати кiль-
кiсть кластерiв наперед, а також його стiйкiстю до нерiвномiрної щiльностi
даних.

Параметри алгоритму пiдбираються на основi аналiзу вiдстаней мiж
embedding-представленнями та внутрiшнiх характеристик кластеризацiї.

Виявленi кластери iнтерпретуються як потенцiйнi координацiйнi струк-
тури.

Серед виявлених кластерiв додатково вiдбираються кандидати коорди-
нацiйних структур за сукупнiстю критерiїв, що включають внутрiшню щiль-
нiсть зв’язкiв, середню вагу ребер та розмiр кластера. Кластери надмiрно
великого розмiру, що не вiдповiдають припущенню про локальну коорди-
нацiю, виключаються з подальшого аналiзу.
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4.5. Постановка обчислювального експерименту. Для експеримен-
тальної перевiрки запропонованого пiдходу використано синтетичний мере-
жевий граф, структура якого вiдтворює характернi властивостi реальних
мережевих систем. Обчислювальнi експерименти проводилися серiями не-
залежних запускiв з метою оцiнювання стабiльностi результатiв.

Якiсть виявлення координацiйних структур оцiнювалася з використан-
ням метрик precision, recall та F1-score. Додатково застосовувалися методи
вiзуалiзацiї embedding-простору для аналiзу просторового розподiлу вияв-
лених кластерiв.

5. Результати

У результатi застосування запропонованого графово-нейронного мето-
ду було отримано структурнi векторнi представлення вершин мережевого
графа, якi вiдображають їхнiй мережевий контекст та локальну тополо-
гiю взаємодiй. Для кожної вершини сформовано embedding-представлення
фiксованої розмiрностi, що використовувались для подальшого аналiзу.

Застосування алгоритму щiльнiсної кластеризацiї DBSCAN [3] до embed-
ding-простору дозволило автоматично виявити множину щiльних кластерiв
без попереднього задання їх кiлькостi.

У результатi кластеризацiї було iдентифiковано групи вершин з пiдви-
щеною внутрiшньою щiльнiстю, а також видiлено значну кiлькiсть вершин,
вiднесених до шуму.

Проєкцiя embedding-представлень у двовимiрний простiр за допомогою
методу головних компонент (PCA) продемонструвала формування компа-
ктних та вiдносно iзольованих областей, що вiдповiдають виявленим кла-
стерам. Просторове роздiлення таких областей узгоджується з результата-
ми кластеризацiї у багатовимiрному просторi. Для кiлькiсного оцiнюван-
ня результатiв виявлення координацiйних структур використано метрики
precision, recall та F1-score.

За результатами серiї з п’яти незалежних запускiв обчислювального екс-
перименту середнi значення метрик становили: precision — 0.91, recall —
0.98, F1-score — 0.94. Стандартне вiдхилення значень F1-score не переви-
щувало 0.06.

Отриманi значення метрик свiдчать про стабiльнiсть запропонованого
пiдходу щодо виявлення координацiйних структур у мережевих даних за
рiзних реалiзацiй експериментальної постановки.

Зведенi значення метрик якостi наведено в Таблицi 1.

Табл. 1. Зведенi результати якостi виявлення коорди-
нацiйних структур

Метрика Значення (mean ± std)
Precision 0.91± 0.11
Recall 0.98± 0.02
F1-score 0.94± 0.06
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Результати вiзуалiзацiї embedding-простору та кластеризацiї вершин по-
дано на Рисунку 1, де показано розподiл вершин у просторi головних ком-
понент та вiдповiднiсть мiж виявленими кластерами i вихiдними групами
у синтетичному графi.

Рис. 1. Вiзуалiзацiя embedding-простору та результатiв
кластеризацiї вершин

6. Обговорення
У роботi запропоновано графово-нейронний пiдхiд до виявлення коорди-

нацiйних структур у мережевих даних, що поєднує екстракцiю структур-
них ознак за допомогою графової нейронної мережi та подальшу iдентифi-
кацiю щiльних груп методом кластеризацiї. Експериментальнi результати
пiдтверджують можливiсть виявлення координацiйних структур на осно-
вi топологiчних властивостей мережi без необхiдностi апрiорного задання
кiлькостi груп або повної розмiтки даних.

Порiвняння запропонованого пiдходу з iснуючими методами аналiзу ме-
режевих даних свiдчить, що класичнi алгоритми виявлення спiльнот та
аномалiй ефективнi для задач iз чiтко вираженими структурними патер-
нами, однак їх застосування ускладнюється у випадках складних та ма-
скованих координацiйних взаємодiй. На вiдмiну вiд них, графовi нейрон-
нi мережi дозволяють автоматично формувати багатовимiрнi структурнi
представлення, що узгоджується з результатами попереднiх дослiджень
у галузi аналiзу графiв i машинного навчання. Водночас запропонована
стратегiя має низку обмежень. По-перше, ефективнiсть методу залежить
вiд якостi побудови графової моделi та вибору початкових ознак вершин.
По-друге, параметри алгоритму щiльнiсної кластеризацiї можуть впливати
на результати виявлення структур, що потребує додаткових процедур ав-
томатичного налаштування. Крiм того, використання синтетичних даних
не дозволяє повною мiрою оцiнити поведiнку методу в умовах реальних,
шумових мереж.

Зазначенi обмеження окреслюють напрями подальших дослiджень. Пер-
спективним є розширення запропонованого пiдходу на динамiчнi графи з
урахуванням часової еволюцiї зв’язкiв, а також дослiдження методiв ада-
птивного вибору параметрiв кластеризацiї.

Окрему увагу доцiльно придiлити iнтеграцiї запропонованого методу з
напiвконтрольованими або самоорганiзованими пiдходами для пiдвищення
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стiйкостi до шуму та неоднорiдностi даних. З теоретичної точки зору отри-
манi результати демонструють ефективнiсть поєднання графових нейрон-
них мереж iз методами щiльнiсної кластеризацiї для аналiзу структурних
властивостей мережевих даних. З практичної точки зору запропонований
пiдхiд може бути використаний як унiверсальний iнструмент для виявлен-
ня координацiйних структур у задачах монiторингу, iнформацiйної аналi-
тики та аналiзу складних мережевих систем.

7. Висновки
У роботi розроблено графово-нейронний метод виявлення координацiй-

них структур у мережевих даних, що поєднує екстракцiю структурних
ознак за допомогою архiтектури GraphSAGE [4] та щiльнiсну кластериза-
цiю embedding-представлень методом DBSCAN [3]. Запропонований пiдхiд
орiєнтований на аналiз топологiї графа та не потребує апрiорного задання
кiлькостi координацiйних груп або повної розмiтки даних.

У межах обчислювального експерименту на синтетичному мережевому
графi продемонстровано здатнiсть методу ефективно виявляти щiльнi ко-
ординацiйнi структури. Значення метрик precision, recall та F1-score пiд-
тверджують стабiльнiсть i вiдтворюванiсть результатiв, а також доцiль-
нiсть використання запропонованого пiдходу для аналiзу мережевих даних.
Отриманi результати свiдчать про перспективнiсть використання графових
нейронних мереж у поєднаннi з методами кластеризацiї для дослiдження
координацiйних патернiв у складних мережах та можуть слугувати осно-
вою для подальших теоретичних i прикладних дослiджень у цiй галузi.

Автор заявляє про вiдсутнiсть конфлiкту iнтересiв щодо публiкацiї цiєї статтi.
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